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ABSTRACT

The growing adoption of microservices-based architectures has
transformed software development by enabling distributed,
scalable, and loosely coupled systems; however, this evolution
has also increased the complexity of access control management,
particularly in terms of authorization. In this context, this research
proposes a methodological approach to systematically integrate
authorization policies into the software development lifecycle of
microservice-based applications. The study follows a descriptive—
analytical design structured into four stages: authorization
requirements analysis, policy formalization, implementation within
a distributed architecture, and validation through a case study. The
results show that the use of the Attribute-Based Access Control
(ABAC) model allows the definition of more precise and flexible
rules compared to traditional role-based approaches, reducing
redundancy and improving system adaptability. Additionally,
separating authorization logic from business logic proved
essential for enhancing maintainability and scalability, enabling
policy modifications without affecting the services. The validation
phase demonstrated that the early integration of authorization
helps maintain consistency across requirements, design, and
implementation, avoiding inconsistencies and rework. However,
the findings also indicate that properly defining attributes requires
a rigorous initial analysis. In conclusion, the proposed approach
improves authorization management in microservices by providing
a structured, coherent, and adaptable framework, contributing to
the development of more secure and efficient systems.
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RESUMEN

La creciente adopcién de arquitecturas basadas en microservicios
ha transformado el desarrollo de software al favorecer sistemas
distribuidos, escalables y desacoplados; sin embargo, esta evolucion
ha incrementado la complejidad en la gestiéon del control de acceso,
especialmente en lo referente a la autorizacién. En este contexto,
la presente investigacion propone un enfoque metodoldgico para
integrar de manera sistematica politicas de autorizacién dentro
del ciclo de desarrollo de aplicaciones basadas en microservicios.
El estudio adopta un disefio descriptivo—-analitico, estructurado en
cuatro etapas: analisis de requisitos de autorizacién, formalizacién
de politicas, implementacién en una arquitectura distribuida
y validacién mediante un caso de estudio. Como resultado, se
identificd que el uso del modelo basado en atributos (ABAC)
permite definir reglas mas precisas y flexibles en comparacion con
enfoques tradicionales basados en roles, reduciendo la redundancia
y mejorando la adaptabilidad del sistema. Asimismo, la separacion
de la l6gica de autorizacién respecto a la l6égica de negocio
demostro ser clave para mejorar la mantenibilidad y escalabilidad,
facilitando la modificacion de politicas sin afectar los servicios. La
validacioén evidencié que la integracién temprana de la autorizacién
contribuye a mantener la coherencia entre requisitos, disefio e
implementacion, evitando inconsistencias y retrabajos. No obstante,
se identificé que la correcta definicion de atributos requiere un
analisis inicial riguroso. En conclusion, el enfoque propuesto mejora
la gestion de la autorizacion en microservicios al proporcionar un
marco estructurado, coherente y adaptable, contribuyendo al
desarrollo de sistemas mas seguros y eficientes.

Palabras clave: microservicios; control de acceso; ABAC;
seguridad de software.
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INTRODUCCION

La adopcién de arquitecturas basadas en microservicios ha transformado de manera
significativa el desarrollo de sistemas de software modernos, permitiendo sustituir estructuras
monoliticas por conjuntos de servicios independientes, especializados y altamente
escalables(Newman, 2015; Sidler et al., 2022). Este enfoque facilita la modularidad, la reutilizacion
de componentes y la evolucion continua de las aplicaciones, ya que cada microservicio puede
desarrollarse, desplegarse y mantenerse de forma auténoma. Asimismo, la interaccidn entre estos
servicios se realiza mediante interfaces bien definidas, generalmente a través de APIs, lo que
promueve la interoperabilidad y la integracion en entornos distribuidos(Fielding, 2000).

No obstante, esta descentralizacidon de la lédgica de negocio introduce nuevos desafios,
especialmente en lo relacionado con la gestién de la seguridad. A medida que el ndmero de
servicios crece y se incrementa la comunicacion entre ellos, también aumenta la complejidad
para garantizar un control de acceso adecuado(Yarygina& Bagge, 2018). En este contexto, aspectos
como la autenticacion y la autorizacién adquieren un papel fundamental, ya que determinan quién
puede acceder a los recursos del sistema y bajo qué condiciones(Gollmann, 2010). La naturaleza
distribuida de los microservicios dificulta la implementacién de mecanismos de control de acceso
centralizados, lo que obliga a adoptar enfoques mas flexibles y granulares(Chandramouli, 2019).

Uno de los principales retos radica en definir politicas de autorizacion que sean suficientemente
expresivas para adaptarse a distintos contextos, pero a la vez estructuradas y sistematicas para
facilitar su implementacion y mantenimiento. En particular, los modelos de control de acceso
basados en atributos surgen como una alternativa adecuada en entornos dinamicos, ya que
permiten tomar decisiones considerando multiples caracteristicas del usuario, del recurso y del
entorno(Huet al., 2015;Yuan& Tong, 2005). Sin embargo, su integracion dentro del ciclo de desarrollo
de software aun presenta limitaciones, debido a |la falta de metodologias claras que orienten su
definicién desde las etapas tempranas del disefio(Sanger&Abeck, 2023).

En muchos casos, los mecanismos de seguridad son incorporados de manera tardia en el
proceso de desarrollo, lo que puede generar inconsistencias, vulnerabilidades y mayores costos de
implementacién(Devanbu& Stubblebine, 2000). Por ello, resulta necesario abordar la autorizacion
como un requisito no funcional desde las primeras fases del desarrollo, integrandola de forma
transversal en el analisis, disefio e implementacion del sistema(Firesmith, 2003). Esto implica no
solo definir qué debe ser protegido, sino también establecer cémo se formulan, implementan y
validan las politicas de acceso en entornos distribuidos.

En este sentido, el presente enfoque propone una visidon integral para la gestion de la
autorizacién en aplicaciones basadas en microservicios, orientada a estructurar la definicién de
politicas, facilitar su implementacidon técnica y promover su incorporacion sistematica dentro del
proceso de desarrollo de software. De esta manera, se busca reducir la complejidad inherente a
estos sistemas, mejorar la seguridad y garantizar una gestidon coherente del acceso a los recursos
en arquitecturas modernas.

METODOS

La presente investigacion adopta un enfoque aplicado con un disefio descriptivo—analitico,
orientado a estructurar y evaluar un proceso sistematico para la definicién, implementacién e
integraciéon de politicas de autorizacidn en arquitecturas basadas en microservicios. La metodologia
se construye alineando conceptos de ingenieria de software, seguridad informatica y control de
acceso, con énfasis en modelos basados en atributos (ABAC) y su incorporacién dentro del ciclo
de vida del desarrollo.

En una primera fase, se realiza una revision dirigida de literatura técnica y cientifica enfocada
en tres ejes: arquitecturas de microservicios, mecanismos de control de acceso y estrategias de
seguridad en sistemas distribuidos. Esta revisién permite identificar limitaciones en la formulacion
de politicas de autorizacidn y su integracion en procesos de desarrollo, particularmente en entornos
donde predominan servicios desacoplados y comunicacidén mediante APls.

A partir de este andlisis, se define un modelo metodolégico estructurado en cuatro etapas,
que responde a la necesidad de integrar la autorizacidén como un requisito no funcional desde
fases tempranas del desarrollo:
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Analisis de requisitos de autorizacién

Se identifican los actores del sistema, recursos protegidos y operaciones asociadas (por
ejemplo, operaciones tipo CRUD en servicios REST). En esta etapa se establecen atributos relevantes
del sujeto, recurso y contexto, que serviran como base para la construccion de politicas ABAC. La
especificaciéon se realiza en lenguaje natural estructurado, buscando claridad y trazabilidad con
los requisitos funcionales.

Formalizaciéon de politicas de acceso

Los requisitos definidos se transforman en politicas formales mediante una estructura
sintactica basada en reglas. Esta formalizacién permite reducir ambigledades y facilitar la posterior
implementacion técnica. Se emplea una representacion intermedia que organiza condiciones,
atributos y decisiones de acceso, permitiendo su traduccidén hacia lenguajes de politicas como los
utilizados en motores de autorizacioén.

Implementacién en arquitectura de microservicios

Validacion mediante caso de estudio

El modelo propuesto se evalla a través de un caso de estudio representativo, en el cual
se implementa una aplicacién basada en microservicios con requerimientos de control de
acceso granular. Se analizan aspectos como consistencia de politicas, facilidad de integracion,
mantenibilidad y capacidad de adaptacién ante cambios en los requisitos. La validacién se centra
en comprobar la viabilidad del enfoque y su contribucidn a la reduccién de la complejidad en la
gestidon de autorizacion.

Finalmente, los resultados obtenidos se analizan de forma cualitativa, considerando criterios
de coherencia entre requisitos y politicas, separacién de responsabilidades y alineacion con
principios de seguridad en sistemas distribuidos. Este enfoque metodoldgico permite no solo
estructurar la autorizacidon en microservicios, sino también integrarla de manera sistematica dentro
del proceso de desarrollo, abordando una de las principales limitaciones identificadas en el estado
actual.

RESULTADOS

La aplicacién del modelo metodoldgico permitié estructurar de forma consistente la definicidn
e implementacion de politicas de autorizacidon en una arquitectura basada en microservicios.
Los resultados se presentan en funcidn de las etapas propuestas: especificacion, formalizacion,
implementacion y validacion.

Resultados del analisis de requisitos

Se identificaron tres tipos principales de actores (usuario estandar, administrador y servicio
interno), asi como cinco recursos criticos (usuarios, érdenes, reportes, configuracién y auditoria). A
partir de estos elementos se definieron atributos relevantes para el modelo ABAC, diferenciando
entre atributos del sujeto, del recurso y del entorno.

Estos atributos permitieron construir reglas mas expresivas en comparacién con modelos
tradicionales basados Unicamente en roles.

Resultados de la formalizacion de politicas

Las politicas de autorizacién fueron transformadas desde descripciones en lenguaje natural
hacia estructuras formales basadas en reglas condicionales. Esto permitié eliminar ambigledades
y facilitar su implementacién en motores de politica.
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Tabla 1. Ejemplo de atributos definidos para politicas ABAC

Categoria Atributo Descripcién
Sujeto rol Tipo de usuario (admin, user, service)
Sujeto id_usuario Identificador Unico del usuario
Recurso tipo_recurso Tipo de entidad (orden, reporte, etc.)
Recurso propietario Usuario propietario del recurso
Entorno hora_acceso Hora en la que se realiza la solicitud
Entorno ip_origen Direccién IP de origen

Tabla 2. Ejemplo de transformacioén de politica

Lenguaje natural Politica formal (estructura légica)

Un usuario puede ver su propia orden permitir si (rol=user) A (id_usuario = propietario)

Un administrador puede acceder a todos los reportes permitir si (rol=admin)

Acceso restringido fuera de horario laboral denegar si (hora_acceso < 08:00 Vv hora_acceso >18:00)

La formalizacion evidencid que el uso de atributos permite definir condiciones mas precisas,
reduciendo reglas redundantes.

Resultados de la implementacién

Las politicas fueron implementadas utilizando un componente externo de autorizacion
desacoplado de los microservicios. Este componente evalué las solicitudes entrantes antes de
permitir el acceso a los servicios.

Se observo que:

- La separacién entre légica de negocio y autorizacién redujo la complejidad del cédigo en los
microservicios.

- Las politicas pudieron modificarse sin necesidad de redeplegar los servicios.

- La validacion de tokens y atributos permitié aplicar control de acceso en cada solicitud de
manera uniforme.

Resultados de la validacion

El caso de estudio demostré que el modelo permite gestionar de forma coherente politicas de
autorizaciéon en sistemas distribuidos. Se evaluaron escenarios con multiples servicios interactuando
entre si, donde cada solicitud debia ser validada de acuerdo con las politicas definidas.

Tabla 3. Evaluacién de implementacién

Criterio Resultado observado
Acoplamiento Bajo (l6gica de autorizacion desacoplada)
Escalabilidad Alta (componente reutilizable)
Mantenibilidad Alta (politicas centralizadas)

Flexibilidad Alta (adaptacion a nuevos atributos)

Se identificaron los siguientes hallazgos:
- La coherencia entre requisitos y politicas se mantuvo durante todo el ciclo de desarrollo.
- La incorporacién temprana de la autorizacién evitd inconsistencias en fases posteriores.
- El uso de ABAC permitié manejar escenarios complejos sin incrementar significativamente el
numero de reglas.
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Tabla 4. Comparacién antes vs después del modelo

Aspecto Enfoque tradicional Modelo propuesto
Definicion de politicas No estructurada Estructuraday trazable
Integracion Tardia Desde analisis

Control de acceso Basado en roles Basado en atributos (ABAC)
Adaptabilidad Limitada Alta

En conjunto, los resultados evidencian que el modelo propuesto mejora la claridad en la
definicidn de politicas, facilita su implementacidon en entornos de microservicios y reduce la
complejidad asociada a la gestidn del control de acceso en sistemas distribuidos.

DISCUSION

Los resultados obtenidos evidencian que la incorporacion estructurada de politicas de
autorizacion dentro del ciclo de desarrollo de microservicios no solo mejora la organizacién del
sistema, sino que también reduce problemas tipicos asociados a la gestion de seguridad en entornos
distribuidos. A diferencia de enfoques tradicionales donde el control de acceso se implementa de
forma reactiva, el modelo aplicado permitid establecer una relacidén directa entre los requisitos
iniciales y las politicas finalmente desplegadas.

Uno de los aspectos mas relevantes es la efectividad del modelo basado en atributos
(ABAC) para representar escenarios reales. Los resultados muestran que el uso de atributos del
sujeto, recurso y entorno permitid definir reglas mas precisas sin necesidad de incrementar
significativamente el numero de politicas. Esto contrasta con modelos basados Unicamente en
roles, donde la escalabilidad suele verse afectada por la proliferacidon de combinaciones de permisos.
En este sentido, la reduccién de redundancia observada en la formalizacién confirma que ABAC
se adapta mejor a la naturaleza dinamica de los microservicios.

Por otro lado, la separacién de la I6gica de autorizacidn respecto a la |6dgica de negocio
demostré ser un factor clave en la mantenibilidad del sistema. Los resultados de implementacion
indican que los cambios en politicas no requirieron modificaciones en los servicios, lo que reduce
el riesgo de introducir errores y facilita la evolucidn del sistema. Este hallazgo es coherente con los
principios de desacoplamiento caracteristicos de las arquitecturas de microservicios, donde cada
componente debe poder evolucionar de manera independiente.

Sin embargo, los resultados también ponen en evidencia ciertos desafios. La necesidad
de definir atributos adecuados desde la fase de analisis implica un mayor esfuerzo inicial en
comparacion con enfoques mas simples. Si los atributos no son correctamente identificados,
las politicas pueden volverse incompletas o excesivamente complejas. Ademas, aunque la
centralizaciéon de politicas mejora la gestién, introduce una dependencia critica en el componente
de autorizacioén, lo que requiere garantizar su disponibilidad y rendimiento.

En relacién con la validacién, el caso de estudio confirmd que la integracién temprana
de la autorizacion contribuye a mantener la coherencia del sistema a lo largo del desarrollo. La
trazabilidad entre requisitos, politicas y su implementacién permitié identificar inconsistencias
de manera anticipada, evitando retrabajos en etapas avanzadas. Este resultado sugiere que tratar
la autorizacion como un requisito no funcional desde el inicio no solo mejora la seguridad, sino
también la calidad global del proceso de desarrollo.

En conjunto, la discusiéon de los resultados indica que el modelo propuesto logra un equilibrio
entre flexibilidad y control en la gestion de autorizacién en microservicios. Si bien introduce cierta
complejidad en las fases iniciales, los beneficios en términos de mantenibilidad, escalabilidad y
coherencia justifican su adopcién en sistemas distribuidos que requieren control de acceso granular.

CONCLUSION

El desarrollo de esta investigacion permitié demostrar que la gestiéon de la autorizacidon en
arquitecturas basadas en microservicios puede abordarse de manera mas efectiva cuando se integra
de forma estructurada dentro del ciclo de desarrollo de software. A través del modelo propuesto,
se logrd establecer una relaciéon clara entre los requisitos de autorizacién, su formalizacion y su
implementaciéon, reduciendo ambigUedades y mejorando la coherencia del sistema.
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Los resultados evidencian que el uso de un enfoque basado en atributos (ABAC) proporciona
una mayor capacidad de adaptacidén frente a escenarios dinamicos, permitiendo definir politicas
mMas precisas sin incrementar innecesariamente su complejidad. Asimismo, la separacién entre la
l6gica de negocio y la légica de autorizacidn contribuyo significativamente a la mantenibilidad y
escalabilidad de la arquitectura, facilitando la evolucién del sistema sin afectar sus componentes
principales.

La integracion temprana de la autorizacién como requisito no funcional se consolidé como
un factor determinante para evitar inconsistencias y retrabajos en etapas posteriores del desarrollo.
Este enfoque no solo fortalece la seguridad del sistema, sino que también mejora la calidad del
proceso de ingenieria de software al promover una visién mas integral y sistematica.

No obstante, se identificd que la correcta definicidn de atributos y politicas requiere un
esfuerzo inicial considerable, lo que implica la necesidad de contar con lineamientos metodoldgicos
claros y personal capacitado. A pesar de ello, los beneficios obtenidos en términos de control,
flexibilidad y coherencia justifican la adopcidén del modelo en entornos distribuidos.

En conclusién, el enfoque propuesto constituye una alternativa viable para abordar uno de
los principales desafios en arquitecturas de microservicios: la implementacidén de mecanismos de
autorizacién robustos, escalables y alineados con el proceso de desarrollo, contribuyendo asi a la
construccion de sistemas mas seguros y sostenibles.
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